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Violencia

de género
en el ambito
digital

(Qué es violencia de género?

La violencia de género es cualquier violencia ejercida contra una
persona en funcién de su identidad o condicién de género, tanto
en el ambito publico como en el privado, y por desconocidos o
conocidos. Las mujeres suelen ser las victimas principales de esta
violencia, debido a la situacidn de desigualdad y discriminacién en
la que viven.

Las relaciones de poder se reproducen en los espacios que se
habitan, Internet es uno mas de esos espacios, y por lo tanto, la
violencia que se vive en el plano fisico se reproduce en el plano
virtual facilitada por el uso de las tecnologias de la informacion
y la comunicacién (TIC), ejerciendo un efecto directo sobre los
derechos y las libertades.

Las tecnologias de la informacién y comunicacién se conciben como
el universo de dos conjuntos, representados por las tradicionales
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Tecnologias de la Comunicacion (TC) -constituidas principalmente
por la radio, la television y la telefonia convencional- y por
las Tecnologias de la Informacion (TI) caracterizadas por la
digitalizacion de las tecnologias de registros de contenidos
(informatica, de las comunicaciones, telematica y de las interfaces)’.

La violencia

de género en el ambito digital

Es toda forma de discriminacién, acoso, explotacién, abuso y
agresion que se produce a través del uso de redes sociales, correo
electronico, celulares y cualquier medio dentro de las tecnologias
de la informacién y comunicacién (TIC), que conlleva diferentes
afectaciones a nivel fisico, psicoldgico, sexual y econémico. Este
tipo de violencias, afectan principalmente a mujeres, nifias, nifios,
adolescentes y personas LGBTI debido a la reproducciéon de
relaciones de poder que se dan en contextos de desigualdad social.

Programa de las Naciones Unidas para el Desarrollo (PNUD, 2002),



La violencia de género en el ambito digital es una extension de la
violencia de género perpetrada por parejas, exparejas, allegados,
desconocidos e incluso instituciones gubernamentales, y tiene
efectos para la vida de las mujeres a nivel fisico y emocional, tanto
en la vida privada como en las relaciones sociales de manera real e
inmediata.

Tipos de Violencia de Género en el Ambito
Digital?

. Acoso Digital:

El hostigamiento, amenaza, agresion, difamacién o extorsion
con la intencidn de discriminar, disuadir o amedrentar a una
persona por razones de género. Su connotacion no es sexual,
es discriminatoria y pretende amedrentar a la victima.

Tipologia desarrolla por Taller de Comunicacion Mujer.
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Ejemplos: amenazas y lenguaje violento; extorsién; difusion
de informacioén falsa; contacto de perfiles falsos; mensajes
intimidatorios.

. Violencia Sexual Digital:

El hostigamiento, amenaza, agresion, difamacién o extorsion
de caracter sexual y/o con fines sexuales. Incluye aquellos
actos que afectan al libre ejercicio de la sexualidad de las
victimas.

Ejemplos: elaboraciéon y/o difusiéon de

pornografia no consentida; extorsion

sexual; acoso y explotacién sexual.

. Grooming:

Es un tipo de violencia sexual digital,

que afecta a nifios, niflas y adolescentes
(NNA), en que las personas adultas
establecen contacto con NNA,
generalmente, para fines sexuales o de
extorsidn a través de identidades falsas por
las redes sociales, juegos en linea, mensajes,
chats, entre otros.

. Difusion de Informacion Privada
(doxxing):

Compartir informaciéon en linea
sobre la identidad o la vida privada
sin consentimiento.

Ejemplos: divulgar datos personales
sin autorizacion; revelarla ubicacion.



Discurso de Odio y Expresiones discriminatorias:

Agresiones, amenazas y afirmaciones discriminatorias por
razones de género, que tienen por objeto afectar a personas o
grupos histéricamente vulnerados, difundir discursos de odio
y/o legitimar estereotipos de género y sobre la diversidad
sexual.

Ejemplos: amenazas de violencia fisica/ sexual dirigida a
mujeres y la poblacion LGBTI; expresiones discriminatorias
basadas en estereotipos y roles de género; acciones
conservadoras y antiderechos.

Ataques a la Libertad de Expresion:

Cualquier acto dirigido a silenciar o amedrentar a una persona
o grupo de personas por razones de género. Generalmente,
sucede contra defensoras/es de derechos humanos, poblaciéon
LGBTI, entre otras.

Ejemplos: ataques coordinados y masivos; censura de
contenidos y plataformas webs; difusién de informacion falsa
que afecta a una persona o grupo especifico.
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. Hackeo de Dispositivos y Cuentas:

Acceso no consentido a dispositivos y cuentas de redes
sociales, con el fin de intimidar, extorsionar, manipular o
usurpar informacidn personal y/u organizacional.

Ejemplos: instalacion de software espia; robo de contrasefias,

datos e imagenes; usurpacion del sitio web; manipulacion y
control de dispositivos.

Legislacion ecuatoriana

Los siguientes articulos® de la legislaciéon ecuatoriana sancionan
delitos ocurridos a través del uso de las tecnologias y/o generados
por las mismas:

Articulos pertenecientes al Cédigo Orgdnico Integral Penal vigente en el Ecuador.



Articulo 103.-
Pornografia con utilizacion de niias, niiios o
adolescentes.-

La persona que fotografie, filme, grabe, produzca, transmita
o edite materiales visuales, audiovisuales, informaticos,
electronicos o de cualquier otro soporte fisico o formato
que contenga la representacion visual de desnudos
o semidesnudos reales o simulados de nifias, nifios o
adolescentes en actitud sexual; sera sancionada con pena
privativa de libertad de trece a dieciséis afios.

Si la victima, ademads, sufre algin tipo de discapacidad
o enfermedad grave o incurable, se
sancionara con pena privativa de libertad
de dieciséis a diecinueve afios. Cuando la
personainfractorasea el padre, la madre,
pariente hasta el cuarto
grado de consanguinidad
o segundo de afinidad,
tutor, representante legal,
curador o0 pertenezca
al entorno intimo de
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la familia; ministro de culto,
profesor, maestro, o persona
que por su profesién o actividad
haya abusado de la victima, sera
sancionada con pena privativa
de libertad de veintidés a
veintiséis afos.

Articulo 104.-
Comercializacion de
pornografia con utilizacion
de nifas, nifios o
adolescentes.-

La persona que publicite,
compre, posea, porte, transmita,
descargue, almacene, importe,
exporte o venda, por cualquier
medio, para uso personal o
para intercambio pornografia
de nifios, nifas y adolescentes,
serd sancionada con pena
privativa de libertad de diez a
trece afos.

Articulo 168.-

Distribucion de material
pornografico a nifias, nifios y
adolescentes.-

La persona que difunda, venda
o entregue a nifias, nifios o



adolescentes, material pornografico, sera sancionada con
pena privativa de libertad de uno a tres anos.

Articulo 178.-
Violacion a la intimidad.-

La persona que, sin contar con el consentimiento o la
autorizacionlegal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes
de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones
privadas o reservadas de otra persona por cualquier medio,
sera sancionada con pena privativa de libertad de uno a tres
afos. No son aplicables estas normas para la persona que
divulgue grabaciones de audio y video en las que interviene
personalmente, ni cuando se trata de informacién publica de
acuerdo con lo previsto en la ley.

La trata de personas puede ser facilitada por la aplicacion de
varias violencias de género en el ambito digital, tales como:
el grooming, el doxxing, el porno sin consentimiento, el
acoso digital, etc. Por este motivo es necesario visibilizar la
explotacion sexual y la pornografia infantil como el resultado
de la violencia sistémica que se reproduce en la virtualidad.

Articulo 91.-
Trata de personas.-

La captacion, transportacion, traslado, entrega, acogida o
recepcion para si o para un tercero, de una o mas personas,
ya sea dentro del pais o desde o hacia otros paises con fines
de explotacidn, constituye delito de trata de personas.
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Constituye explotacion, toda actividad de la que
resulte un provecho material o econémico, una
ventaja inmaterial o cualquier otro beneficio, para
si o para un tercero, mediante el sometimiento de
una persona o la imposicion de condiciones de vida
o de trabajo, obtenidos de:

1. La extraccion o comercializacion ilegal de
organos, tejidos, fluidos o material genético
de personas vivas, incluido el turismo para la
donaciodn o trasplante de 6rganos.

La explotacion sexual de personas incluida
la prostitucion forzada, el turismo sexual y la
pornografia infantil.

.Qué hacer en caso de sufrir o conocer casos de
violencia de género en el ambito digital?

n Denunciar en:

Unidades de violencia contra la mujer y la familia: en aquellas
localidades que existan, en caso contrario en las Unidades de
Contravenciones y Unidades Multicompetentes.

Fiscalia General del Estado. Fiscalia especializada en Delitos
sexuales y Violencia Intrafamiliar.

Policia. DEVIF- Departamento de violencia intrafamiliar /
DINAPEN-Direccién Nacional De Policia Especializada Para



Nifios, Nifias y Adolescentes. Apoyo y direccionamiento de
denuncia. Orientacion y/o informacion:

. Casas de Acogida: acompafiamiento a victimas, apoyo,
asesoria.
. Sociedad civil: Taller de Comunicacion Mujer. Correo

electronico: reportalaviolenciadigital@riseup.net

Recordar que:

Se puede acudir a estas unidades en cada provincia o ciudad, estas
tienen la obligacion de:

o Conocer las denuncias.
. Emitir medidas de proteccidon adecuadas al nivel de riesgo.
. Valoraciones médicas, psicolégicas y sociales informes

técnicos de valor pericial.

(.Como prevenir la violencia de género en el ambito digital?

Para prevenir la violencia de género en el ambito digital es
necesario. A continuacién algunas formas concretas para prevenir
la violencia:

. Educacién de los nifios, ninas, adolescentes y jovenes para
promover relaciones basadas en el respeto y la igualdad de
género.

o Educacion en TIC y en seguridad digital.

o Promocién de la igualdad de género, el empoderamiento de
las mujeres y el disfrute de los derechos humanos.
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Consejos de seguridad digital

La seguridad digital es una de las estrategias de prevencién de
las violencias que suceden a través de las tecnologias. Algunos
consejos:

- Contrasefas Seguras:
Las contrasefias seguras son una parte esencial de la
proteccion de la informacion en linea. (Celular, computadora,
mail y en plataformas sociales).

- Proteger datos personales:
No difundir informacién personal ya que podria ser usada
para la intimidacidn, ni de familiares o amigos/as. Evitar
compartir fotos, informacién, videos o nombres de lugares
que puedan llevar a revelar tu ubicacidn.

- Reportar las agresiones:
nlasplataformasdeinternet. Las plataformasderedessociales
como Facebook y Twitter han desarrollado mecanismos de
reporte de agresiones y ofrecen recomendaciones en sus
plataformas.

- Bloquear y/o ignorar a agresores:
Bloquear y eliminar comentarios para no darles visibilidad.

- Guardar evidencia:
De la persona que agrede en linea a través de capturas

de pantalla de la agresion y la direccion URL del mensaje,
imagen, video, o chat.



Recursos

Para conocer mas sobre el tema:

Formas de violencia de género en el ambito
digital y estrategias para combatirla WWw.
masinformaciénmenosviolencia.com, la pestaia de la
campafia Navegando Libres por la Red.

(Qué hacer en casos de porno sin consentimiento? Acoso

on line: https://acoso.online/cl/ .
;Resistencia en linea? https://www.libresenlinea.mx/

;Quieres saber mas? Pasos para protegerte https://
ciberseguras.org/

Si conoces o has sufrido casos de violencia de género por

redes sociales, a través de tu celular, via internet:

Repoértalo al correo electronico*:

reportalaviolenciadigital@riseup.net

www.cedhu.org

(*Se guardara la confidencialidad debida del caso)
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